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PROCESO: ‘ Administracion del Sistema Integrado de Gestion

SECCION B: RIESGOS DE SEGURIDAD DE LA INFORMACION

Control de documentos

Perdida de integridad y | Acceso no autorizado
disponibilidad del activo

Acceso remoto no seguro

Conexiones  a
desprotegidas

red publica

Eliminacién o reutilizacion de
soportes sin borrar

Gestion del control de acceso
ineficiente

No existen mecanismos de
autenticacion y validacion del 2
usuario

No existen  procedimientos
formales de revision de accesos

912 Acceso a
servicios de red

redes y

13.1.1 Controles de red

13.1.2 Seguridad de servicios
de red

13.1.3 Segregacion de redes

83.1 Gestion de medios
removibles

8.3.2 Desecho de medios

9.4.1 Restriccion del acceso a
la informacion

9.2.1 Alta y baja de usuario

942 Procesos de inicio
seguro de sesion

94.3 Sistema de gestion de
contrasefia

944 Uso de programas
privilegiados de utilidad

9.2.5 Revision de los derechos
de acceso de usuarios

6.2.2 Teletrabajo

9.1.1 Politica de control de
acceso

9.2.1 Alta y baja de usuario




Manipulacion de los registros

No existen  procedimientos
formales para alta y baja de 2
usuarios

Uso soportes removibles no
controlado

No existe control sobre el uso de
utiidades de sistema

No existen registros de auditoria

Aceptar

9.2.2 Provisién de acceso a
usuarios
9.2.3 Gestion de derechos de

acceso privilegiado

9.24 Gestion de informacion
secreta de autenticacion

931 Uso de informacion
secreta de autenticacion
4.0 OISEId US YESIuIT Ue

8.1.1 Inventario de acfivos
8.1.2 Propiedad de los activos
8.1.3 Uso aceptable de los
activos

83.1 Gestion de medios
removibles

8.3.2 Desecho de medios
833 Transito de medios
fisicos

1271 Controles de la
auditoria de sistemas de
informacion

De conformidad con la
Politica de Seguridad y
Privacidad de la Informacion,
la gestion del Sistema de

1243 Registro de
y operador

12.4.4 Sincronizacion de reloj

plataforma dispuesta para tal
fin.

estion de idad de la|Grupo A
12.4.1 Registro de eventos Ef:rmacién ~ a ng
1242 P ion de la|dc ion de la
informacion  del registro  de|implementacién de controles
eventos se realiza di enla

del




Revelacion de contrasefias

Robo de documentacion

No existe concienciacion y
formacién en seguridad

722 Concienciacion,
educacion y capacitacion de la
seguridad de la informacion

No existen procesos
disciplinarios  claros  para
incidentes de seguridad de la
informacion

7.2.3 Proceso disciplinario

Uso no aceptable de activos

Control de acceso al edificio y a
las salas ineficiente

8.1.3 Uso aceptable de los
activos

11.1.2 Controles de acceso
fisico

11.1.3 Seguridad de oficinas,
salas e instalaciones

1115 Trabajo en é&reas
seguras




Informe de acciones correctivas y preventivas y de
mejoras

Perdida de integridad y
confidencialidad del activo

Acceso no autorizado

1116 Areas de entrega y
carga

No existen procedimientos de
monitorizacion de las
instalaciones

Acceso remoto no seguro

11.2.1 Ubicacion y proteccion
de equipos

Conexiones  a
desprotegidas

red publica

11.1.1 Perimetro de seguridad
fisica

912 Acceso a redes vy
servicios de red

13.1.1 Controles de red

13.1.2 Seguridad de servicios
de red

Eliminacion o reutilizacion de
soportes sin borrar

13.1.3 Segregacion de redes

83.1 Gestion de medios
removibles

Gestion del control de acceso

8.3.2 Desecho de medios

9.4.1 Restriccion del acceso a

No existen mecanismos de
autenticacion y validacion del
usuario

lai

9.2.1 Alta y baja de usuario
942 Procesos de inicio
seguro de sesion

94.3 Sistema de gestion de
contrasefia

No existen  procedimientos
formales de revision de accesos

944 Uso de programas
privilegiados de utilidad

9.2.5 Revision de los derechos
de acceso de usuarios

622T j

9.1.1 Politica de control de
acceso

9.2.1 Alta y baja de usuario

9.2.2 Provision de acceso a
usuarios




Manipulacion de los registros

No existen  procedimientos
formales para alta y baja de
usuarios

Uso soportes removibles no
controlado

No existe control sobre el uso de
utiidades de sistema

No existen registros de auditoria

Aceptar

9.2.3 Gestion de derechos de
acceso privilegiad

9.24 Gestion de informacion
secreta de autenticacion

931 Uso de informacion
secreta de icacion

94.3 Sistema de gestion de
contrasefia

8.1.1 Inventario de activos

8.1.2 Propiedad de los activos

8.1.3 Uso aceptable de los
activos

83.1 Gestion de medios
removibles

8.3.2 Desecho de medios

833 Tréansito de medios
fisicos

1271 Controles de la
auditoria  de sistemas de
informacion

12.4.1 Registro de eventos

124.2 Proteccion de la
informacion del registro de
eventos

1243 Registro de

De conformidad con la
Politica de Seguridad
Privacidad de la Informacion,
la gestion del Sistema de

implementacion de controles!
se realiza directamente en la
plataforma dispuesta para tal

Gestion de idad de la| Grupo A
d
y operador ion, alsic
1244 Si izacion de reloj i0 de la

del




Revelacion de contrasefias

Rnhn Ada dnriimantarian

No existe concienciacion y
formacién en seguridad

No existen procesos
disciplinarios  claros  para
incidentes de seguridad de la
informacion

722 Concienciacion,
educacion y capacitacion de la
seguridad de la informacion

Uso no aceptable de activos

Control de acceso al edificio y a
las salas ineficiente

7.2.3 Proceso disciplinario

8.1.3 Uso aceptable de los
activos

11.1.2 Controles de acceso
fisico

11.1.3 Seguridad de oficinas,
salas e instalaciones

1115 Trabajo en areas
seguras




Informes de gestion

Perdida de integridad y
disponibilidad del activo

Acceso no autorizado

1116 Areas de entrega y
carga

No existen procedimientos de
monitorizacion de las
instalaciones

Acceso remoto no seguro

11.2.1 Ubicacion y proteccion
de equipos

Conexiones  a
desprotegidas

red publica

11.1.1 Perimetro de seguridad
fisica

912 Acceso a redes vy
servicios de red

13.1.1 Controles de red

13.1.2 Seguridad de servicios
de red

Eliminacion o reutilizacion de
soportes sin borrar

13.1.3 Segregacion de redes

83.1 Gestion de medios
removibles

Gestion del control de acceso

8.3.2 Desecho de medios

9.4.1 Restriccion del acceso a
la inf io

No existen mecanismos de
autenticacion y validacion del
usuario

9.2.1 Alta y baja de usuario
942 Procesos de inicio
seguro de sesion

94.3 Sistema de gestion de
contrasefia

No existen  procedimientos
formales de revision de accesos

944 Uso de programas
privilegiados de utilidad

9.2.5 Revision de los derechos
de acceso de usuarios

622T j

9.1.1 Politica de control de
acceso

9.2.1 Alta y baja de usuario

9.2.2 Provision de acceso a
usuarios




Manipulacion de los registros

No existen  procedimientos
formales para alta y baja de
usuarios

Uso soportes removibles no
controlado

No existe control sobre el uso de
utiidades de sistema

No existen registros de auditoria

Aceptar

9.2.3 Gestion de derechos de
acceso privilegiad

9.24 Gestion de informacion
secreta de autenticacion

931 Uso de informacion
secreta de icacion

94.3 Sistema de gestion de
contrasefia

8.1.1 Inventario de activos

8.1.2 Propiedad de los activos

8.1.3 Uso aceptable de los
activos

83.1 Gestion de medios
removibles

8.3.2 Desecho de medios

833 Tréansito de medios
fisicos

1271 Controles de la
auditoria  de sistemas de
informacion

12.4.1 Registro de eventos

124.2 Proteccion de la
informacion del registro de
eventos

1243 Registro de

De conformidad con la
Politica de Seguridad
Privacidad de la Informacion,
la gestion del Sistema de

implementacion de controles!
se realiza directamente en la
plataforma dispuesta para tal

Gestion de idad de la| Grupo A
d
y operador ion, alsic
1244 Si izacion de reloj i0 de la

del




Revelacion de contrasefias

Rnhn da dnriimantasian

No existe concienciacion y
formacién en seguridad

No existen procesos
disciplinarios  claros  para
incidentes de seguridad de la
informacion

722 Concienciacion,
educacion y capacitacion de la
seguridad de la informacion

Uso no aceptable de activos

Control de acceso al edificio y a
las salas ineficiente

7.2.3 Proceso disciplinario

8.1.3 Uso aceptable de los
activos

11.1.2 Controles de acceso
fisico

11.1.3 Seguridad de oficinas,
salas e instalaciones

1115 Trabajo en é&reas
seguras




Informes de gestion de riesgos

1116 Areas de entrega y
carga

No existen procedimientos de
monitorizacion de las
instalaciones

Perdida de disponibilidad del

activo

Acceso remoto no seguro

11.2.1 Ubicacion y proteccion
de equipos

Conexiones  a
desprotegidas

red publica

11.1.1 Perimetro de seguridad
fisica

912 Acceso a redes vy
servicios de red

13.1.1 Controles de red

13.1.2 Seguridad de servicios
de red

Eliminacion o reutilizacion de
soportes sin borrar

13.1.3 Segregacion de redes

83.1 Gestion de medios
removibles

Gestion del control de acceso

8.3.2 Desecho de medios

9.4.1 Restriccion del acceso a
la inf io

No existen mecanismos de
autenticacion y validacion del
usuario

9.2.1 Alta y baja de usuario
942 Procesos de inicio
seguro de sesion

94.3 Sistema de gestion de
contrasefia

No existen  procedimientos
formales de revision de accesos

944 Uso de programas
privilegiados de utilidad

Acceso no autorizado

9.2.5 Revision de los derechos
de acceso de usuarios

622T j

9.1.1 Politica de control de
acceso

9.2.1 Alta y baja de usuario

9.2.2 Provision de acceso a
usuarios




Manipulacion de los registros

No existen  procedimientos
formales para alta y baja de
usuarios

Uso soportes removibles no
controlado

No existe control sobre el uso de
utiidades de sistema

No existen registros de auditoria

Aceptar

9.2.3 Gestion de derechos de
acceso privilegiad

9.24 Gestion de informacion
secreta de autenticacion

931 Uso de informacion
secreta de icacion

94.3 Sistema de gestion de
contrasefia

8.1.1 Inventario de activos

8.1.2 Propiedad de los activos

8.1.3 Uso aceptable de los
activos

83.1 Gestion de medios
removibles

8.3.2 Desecho de medios

833 Tréansito de medios
fisicos

1271 Controles de la
auditoria  de sistemas de
informacion

12.4.1 Registro de eventos

124.2 Proteccion de la
informacion del registro de
eventos

1243 Registro de

De conformidad con la
Politica de Seguridad
Privacidad de la Informacion,
la gestion del Sistema de

implementacion de controles!
se realiza directamente en la
plataforma dispuesta para tal

Gestion de idad de la| Grupo A
d
y operador ion, alsic
1244 Si izacion de reloj i0 de la

del




Revelacion de contrasefias

Rnhn da dnriimantasian

No existe concienciacion y
formacién en seguridad

No existen procesos
disciplinarios  claros  para
incidentes de seguridad de la
informacion

722 Concienciacion,
educacion y capacitacion de la
seguridad de la informacion

Uso no aceptable de activos

Control de acceso al edificio y a
las salas ineficiente

7.2.3 Proceso disciplinario

8.1.3 Uso aceptable de los
activos

11.1.2 Controles de acceso
fisico

11.1.3 Seguridad de oficinas,
salas e instalaciones

1115 Trabajo en é&reas
seguras




Informes del diagndstico

Perdida de integridad y
disponibilidad del activo

Acceso no autorizado

1116 Areas de entrega y
carga

No existen procedimientos de
monitorizacion de las
instalaciones

Acceso remoto no seguro

11.2.1 Ubicacion y proteccion
de equipos

Conexiones  a
desprotegidas

red publica

11.1.1 Perimetro de seguridad
fisica

912 Acceso a redes vy
servicios de red

13.1.1 Controles de red

13.1.2 Seguridad de servicios
de red

Eliminacion o reutilizacion de
soportes sin borrar

13.1.3 Segregacion de redes

83.1 Gestion de medios
removibles

Gestion del control de acceso

8.3.2 Desecho de medios

9.4.1 Restriccion del acceso a
la inf io

No existen mecanismos de
autenticacion y validacion del
usuario

9.2.1 Alta y baja de usuario
942 Procesos de inicio
seguro de sesion

94.3 Sistema de gestion de
contrasefia

No existen  procedimientos
formales de revision de accesos

944 Uso de programas
privilegiados de utilidad

9.2.5 Revision de los derechos
de acceso de usuarios

622T j

9.1.1 Politica de control de
acceso

9.2.1 Alta y baja de usuario

9.2.2 Provision de acceso a
usuarios




Manipulacion de los registros

No existen  procedimientos
formales para alta y baja de
usuarios

Uso soportes removibles no
controlado

No existe control sobre el uso de
utiidades de sistema

No existen registros de auditoria

Aceptar

9.2.3 Gestion de derechos de
acceso privilegiad

9.24 Gestion de informacion
secreta de autenticacion

931 Uso de informacion
secreta de icacion

94.3 Sistema de gestion de
contrasefia

8.1.1 Inventario de activos

8.1.2 Propiedad de los activos

8.1.3 Uso aceptable de los
activos

83.1 Gestion de medios
removibles

8.3.2 Desecho de medios

833 Tréansito de medios
fisicos

1271 Controles de la
auditoria  de sistemas de
informacion

12.4.1 Registro de eventos

124.2 Proteccion de la
informacion del registro de
eventos

1243 Registro de

De conformidad con la
Politica de Seguridad
Privacidad de la Informacion,
la gestion del Sistema de

implementacion de controles!
se realiza directamente en la
plataforma dispuesta para tal

Gestion de idad de la| Gruppo
y operador ion, alsIG
1244 Si izacion de reloj i0 de la

del




Revelacion de contrasefias

Rnhn Ada dnriimantarian

No existe concienciacion y
formacién en seguridad

No existen procesos
disciplinarios  claros  para
incidentes de seguridad de la
informacion

722 Concienciacion,
educacion y capacitacion de la
seguridad de la informacion

Uso no aceptable de activos

Control de acceso al edificio y a
las salas ineficiente

7.2.3 Proceso disciplinario

8.1.3 Uso aceptable de los
activos

11.1.2 Controles de acceso
fisico

11.1.3 Seguridad de oficinas,
salas e instalaciones

1115 Trabajo en areas
seguras




Manual de procesos y procedimientos

Perdida de integridad y
disponibilidad del activo

Acceso no autorizado

1116 Areas de entrega y
carga

No existen procedimientos de
monitorizacion de las
instalaciones

Acceso remoto no seguro

11.2.1 Ubicacion y proteccion
de equipos

Conexiones  a
desprotegidas

red publica

11.1.1 Perimetro de seguridad
fisica

912 Acceso a redes vy
servicios de red

13.1.1 Controles de red

13.1.2 Seguridad de servicios
de red

Eliminacion o reutilizacion de
soportes sin borrar

13.1.3 Segregacion de redes

83.1 Gestion de medios
removibles

Gestion del control de acceso

8.3.2 Desecho de medios

9.4.1 Restriccion del acceso a
la inf io

No existen mecanismos de
autenticacion y validacion del
usuario

9.2.1 Alta y baja de usuario
942 Procesos de inicio
seguro de sesion

94.3 Sistema de gestion de
contrasefia

No existen  procedimientos
formales de revision de accesos

944 Uso de programas
privilegiados de utilidad

No existen  procedimientos

fmemnlan mcem Al . kot e

9.2.5 Revision de los derechos
de acceso de usuarios

6.2.2 Teletrabajo

9.2.2 Provision de acceso a

AAIta y baja de usuario

9.

usuarios

9.2.3 Gestion de derechos de

acceso privilegiado




usuarios

9.24 Gestion de informacion
secreta de autenticacion

931 Uso de informacion
secreta de icacion

9.4.3 Sistema de gestion de
contrasefia

8.1.1 Inventario de activos

8.1.2 Propiedad de los activos

8.1.3 Uso aceptable de los

Uso soportes removibles no activos
controlado 831 Gestion de medios
removibles

8.3.2 Desecho de medios

833 Transito de medios
fisicos

1271 Controles de la
auditoria de sistemas de
informacion

12.4.1 Registro de eventos
124.2 Proteccion de la
informacion del registro de
eventos

No existe control sobre el uso de
utiidades de sistema

De conformidad con la
Politica de Seguridad
- Privacidad de la Informacion,
1243~ Registo della gestion del Sistema de

Manipulacion de los registros

No existen registros de auditoria

5 y operador Gestion de Seguridad de la| Grupo Admini del
T W | Informacién la| SIG

8 ,

2 12.4.4 Sincronizacion de reloj documentacién de a

implementacion de controles
se realiza directamente en la
plataforma dispuesta para tal
fin.




Revelacion de contrasefias

Robo de documentacion

No existe concienciacion y
formacion en seguridad

No existen procesos
disciplinarios ~ claros  para
incidentes de seguridad de la
informacion

Uso no aceptable de activos

Control de acceso al edificio y a
las salas ineficiente

722 Concienciacion,
educacion y capacitacion de la
seguridad de la informacion

7.2.3 Proceso disciplinario

8.1.3 Uso aceptable de los
activos

11.1.2 Controles de acceso
fisico

11.1.3 Seguridad de oficinas,
salas e instalaciones

1115 Trabajo en é&reas
seguras

1116 Areas de entrega y
carga




11.2.1 Ubicacién y proteccion
de equipos

No existen procedimientos de
monitorizacion de las
instalaciones

11.1.1 Perimetro de seguridad
fisica




